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PRESENTATION DE L'ENTREPRISE

-

PRESENTATION DE L'ENTREPRISE

Situation géographique :

L'entreprise Loonix se situe 45 Routes de Verdun a
BEAUNE 21200.

De mon domicile a

I'entreprise
L:f.;rllxg )f?/:
.
De I'entreprise au lycée
Saint-Joseph-La-Salle
Historigue :

Le ler octobre 2007 I'entreprise Loonix a vu le
jour, elle est toujours active depuis 15 ans.

Le gérant de l'entreprise est Serge FEVRE et son
équipe est constituée de 2 autres salariés: Céline
et Dominique.
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PRESENTATION DE L'ENTREPRISE

Type D'activité :

Loonix est une entreprise dont le secteur d'activité
est les réseaux informatique et l'installation de
périphériques faisant partie du réseau. ( Code NAF
95117 )

Organigramme présentant la hiérarchie du
personnel :

)\ serge Fevre
Gérant et Technico-commercia

g Céline Fevre

Dominique Balmoze

s comptable et Communication mmercial
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ACTIVITE 1:

Installation de 6 bornes WIFI dans |'entreprise
Dégustation Sélection :

Préalablement, Serge m'a demandé
d'accéder au site web Nebula avec
le compte de I'entreprise et de créer
un site "Dégustation Sélection”
ensuite, je peux ajouter des
périphériques. (borne wifi)

Borne Wifi

Pour faire cela, il faut entrer le numéro de série et  ZyXel
I'adresse MAC de chaque borne, ensuite je
continue la configuration de chaque borne wifi en
changeant leurs noms par VINOPARC-... Et en
effectuant toutes les mises a jour.

Le site Nebula permet de configurer tous les
appareils de la marque, de gérer toutes les
mises a jour, voir si les appareils sont en
ligne ou pas et voir tous les clients qui sont
connectés et gérer la consommation...

ZVYEL nebula

Installation des bornes a 10 meétres de haut dans
I'entrep6t de Dégustation Sélection.



PAGE 07

ACTIVITE 1:

el

AGTIVITET:

Borne wifi avec systéeme Poe:

Power over Ethernet (PoE) est une
technologie de réseaux locaux
(LAN) Ethernet filaires qui fait
passer le courant électrique
nécessaire au fonctionnement de
chaque appareil par les cables de
données, au lieu des cordons
d'alimentation.

Power ov@r Ethernet

Cette technologie permet de diminuer le nombre de fils

nécessaires a l'installation du réseau.

Auparavant, Serge et Dominique ont installé dans la baie de
brassage de l'entreprise un switch Poe de la marque Zyxel,
avec cela, le cable RJ45 transmet le réseau internet et
I'électricité ce qui va nous faciliter la tache pour installer les
bornes, car il n'y a plus qu'un fil qui va étre installé.

Le switch a une capacité de 180 Watts

et chaque borne

WIFI a une consommation 30 Watts parfait pour le nombre

de bornes que nous avons dd installer.

Switch ZyXEL GS1100-16 avec systeme Poe

(Power over Ethernet)
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ACTIVITE 2 :

AGTIVITE 2 :

Forcer un mot de passe Wifi avec Kali/Linux
et un logiciel Brut Force:

—
Qu'est-ce que le Wi-Fi ? @

Le Wi-Fi est une technologie de réseau sans fil qui permet
aux périphériques tels que des ordinateurs (portables et
fixes), des periphériques mobiles (téléphones intelligents et
dispositifs portables), et d’autres équipements (imprimantes
et caméras vidéo) d’accéder a Internet. Il permet a ces
appareils, et a de nombreux autres, d’échanger des
renseignements entre eux, ce qui crée un réseau.

La connectivité Internet est rendue possible grace a un
routeur sans fil. Lorsque vous accédez au Wi-Fi, vous vous
connectez a un routeur sans fil, qui permet a vos appareils
compatibles avec le Wi-Fi d’accéder a Internet.

Quels sont les types de sécurités d'un WIFI ?

WEP, WPA et WPA 2 (du plus ancien au plus récent) sont
tous trois des protocoles de sécurité des réseaux internet
sans fil. Il vise a restreindre I'accées a un réseau WiFi grace a
leur technologie de cryptage.

WEP (Wired Equivalent Privacy) WPA (Wi-Fi Protected Access)

Depuis 2018, un nouveau protocole de sécurité est sorti le
WPA3 encore plus fort que le WPA2, mais reste discret.ll
n'est pas connu de tous, car la plupart de nos appareils ont
toujours le protocole WPAZ2.
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ACTIVITE 2 :

AGTIVITE 2 :

Logiciel Brut Force :

Qu’est-ce gqu'une attaque par bruteforce ?

Une attaque par bruteforce, ou force brute en francais, est
une méthode de craquage de mots de passe que les
cybercriminels utilisent pour déterminer les informations
d'identification des comptes, en particulier les mots de
passe.

Dans une attague par force brute, l'attaquant dispose
généralement d'un dictionnaire de termes et de mots de
passe courants et les utilise pour “deviner” le mot de passe
d'un utilisateur. Apres avoir épuisé une liste de termes du
dictionnaire, [Il'attaquant utilise des combinaisons de
caractéres jusqu'a trouver une correspondance.

Des milliers de tentatives peuvent étre nécessaires avant
gu'un mot de passe ne soit cragué, c'est pourquoi les
attaquants utilisent des outils d'automatisation pour effectuer
rapidement des milliers de tentatives.

Le logiciel bruteforce :

L'outil que j'ai utilisé pour mon attaque bruteforce est
Aircrack-ng directement installé sur le systeme d'exploitation
de bases Linux, Kali.Un systéme tres protégé est pas mal
utilisé par des cybercriminels, il y a énormément d'outils pour
plein d'attaques différentes.

—

.J"-P'_FF.—_

N

KALI|

RACK=NG
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ACTIVITE 2 :

AGTIVITE 2

Explication de |'exercice :

Les équipements utilisés pour I'exercice :

Un ordinateur portable DELL sous Kali Linux
Une antenne Wi-Fi NETGEAR

Un routeur sans fil Cisco

Un cable RJ45

Un téléphone connecté au routeur

lInstallation du routeur sur le réseau internet avec le cable
Rj45. Sur le PC avec lI'antenne branchée, lancer aircrack-ng,
un terminal va apparaitre tout ce fait par des commandes en
mode administrateur (sudo). Dans un premier temps nous
allons repérer notre antenne avec la commande iwconfig,
puis nous allons mettre notre antenne en mode monitoring
(le mode monitoring permet d'écouter tout le trafic d'un
réseau sans fil sans avoir besoin d'associer la carte réseau
a un routeur).

Cela nous permettra de voir le routeur que j'ai installé
préalablement et connaitre des informations sur celui-ci
SSID, adresse MAC et adresse IP.

Ensuite, nous pourrons écouter les trames du routeur au
téeléphone, car grace a aircrack-ng, on pourra décrypter pour
trouver notre fameux mot de passe Wi-Fi.

Puis plus rien a faire le logiciel a été codé pour automatiser
cette tache.
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ACTIVITE 3 :

Installation et configuration
d'un serveur radius :

Mise en situation :

_ Negnale
1 Mavigatius

IR s VD, MR
} LaN
P e e ue

Windows 2012 A2

slte 1

Je suis un utilisateur (nomade) et j'aimerais pouvoir me
connecter au serveur de l'entreprise quand je suis chez moi
(site 2) et quand je suis a l'entreprise (site 1) sans utiliser
une connexion VPN qui colte beaucoup trop chere.

C'est pour ca que je vais installer et configurer un serveur
radius sous Windows Serveur 2012 et installer un pare-feu
(client), cela permettra de protéger la connexion avec un
mot de passe.

Avec ce protocole, l'utilisateur aura juste a rentrer I'IP
publigue du serveur dans son navigateur (https://ip
publique) puis rentrer ses informations (nom d'utilisateur et
mot de passe), configurés au préalable dans le serveur de
I'entreprise.
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ACTIVITE 3 :

Explication d'un Serveur Radius
+

avantages et inconvenients :

RADIUS est un protocole initialement congu pour authentifier
les utilisateurs distants d'un serveur avec acces par modem.

Il sert aujourd'hui dans un large éventail de scénarios
d'authentification. RADIUS est un protocole client-serveur
dont le routeur est le client et le serveur RADIUS le serveur.
(Le client RADIUS est parfois appelé le Network Access
Server ou NAS.)

Lorsqu'un utilisateur tente de s'authentifier, le périphérique
envoie un message au serveur RADIUS. Si celui-ci est
correctement configuré avec le périphérique comme client,
RADIUS renvoie un message d'autorisation ou de refus au
périphérique (le serveur d'acces au réseau).

Avantages :

e Sécurité forte : L'utilisation d’un certificat radius permet
de demander a toute personne souhaitant se connecter
au réseau de s’authentifier, il consiste a faire présenter
un certificat électronique dont la validité sera vérifiée par
le serveur. Chaque utilisateur aura son propre certificat.
La transaction entre un client radius et le serveur radius
est cryptée.

o Fiabilité : La méthode d’authentification par certificat est
tres fiable.

e Administré : Radius permet de centraliser des données
d'authentification.

Inconvenients :

o Complexité de la solution
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AGTIVITE 3 :

ACTIVITE 3 :

Installation et configuration de radius
sur Windows Serveur 2012 R2:

Je commence ma configuration sur un serveur Windows
2012 R2 . Premierement, je me rends sur le tableau de
bord du gestionnaire de serveur pour installer le role NPS.

( Network Policy Serveur) qui me permettra donc d’utiliser
I’authentification RADIUS.

Soreasim e uererur @ Labina dn boed

Chercher dans la liste, la — A
fonctionnalité Service de rrmmre

stratégie et d'acces au réseau\‘ s

puis téléchargez la. CEsemmeny

Maintenant, que le role est installé, nous allons devoir le
configurer. Pour cela dans le gestionnaire de serveur,
cliguez sur « Outils » puis sur « Serveur NPS (Network
Policy Server) ».

Windows Server 2012 R2
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AGTIVITE 3 :

ACTIVITE 3 :

Configuration de radius
sur Windows Serveur 2012 R2:

Quand le teléchargement prend fin, on se redirige sur
Panneau de configuration - Outils d'administration - Serveur
NPS (Network Policy Serveur) et nous allons ajouter un
nouveau client pour cela. On va sur Clients et serveurs
RADIUS - Clients RADIUS - Nouveau.

L4 Serveur NP5 (Network Policy Server) Mouveau client RADIUS E
Fichier Action  Affichage 7
B Parambires | Avancé
— - e ] Activer ca chand RADIUS

Clients et servewrs RADIUS
= 45 | Sl Les clents RADIUS vous pesmetient de spéchier les serveurs d'ac

Ride

Cocher : Activer ce client RADIUS
« Nom convivial : Nom du client
(pare-feu)

Adresse IP : Saisir I'lP du client
Secret partagé : Indiquer un code
gui sera partagé par le client et le
serveur RADIUS

Mouvesu
Exporter la fiste - = ——— = o ot adresss
Adressa IP | Fabricant du périphéngus | Compatile
P Hom comrvial
Affichage
plpensall
Actualicer

Adresse (IP ou DNS)

152.168.10.82 Wirfier
Secret parfacd

Sélectionner un modéle de secrets partagés edstant

Aucun W

Four taper manuslemant un secret patagé. ciquez sur Manusl. Pour péndéoer
sutomatiquement un secret paragé. clique: sur Géndrer. Vous dewez configuner e
chent RADIUS awvec le mime secred partagé entné ici, Les secrets partagés
respecient ks casse

= Marued Générer
Secret patagé

LT T T T T e e

----------------

OK Anraer

Création d'une nouvelle stratégie réseau :

Dans mon exemple, je vais autoriser un groupe de sécurité
a s'authentifiez sur le serveur Radius

NPS (local) - Stratégies - Stratégies réseau - Cliquer droit
Nouveau

Ensuite, nous allons inscrire le serveur NPS sur active
directory cela nous permettra de récupérer tous les
utilisateurs que nous avons pu configurer et tous leurs
groupes et leurs niveaux de privileges.
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ACTIVITE 3 :

Configuration de radius
sur_le pare-feu:

Nous allons définir I'authentification de l'utilisateur a l'aide
du serveur RADIUS. Tout d’abord, configurez Iles
parametres du serveur RADIUS. Ensuite, configurez la
meéthode d’authentification et configurez le périphérique
Zyxel pour utiliser la méthode d’authentification. Enfin,
forcez les utilisateurs a s’authentifier.

Cliguez sur Configuration > Objet > AAA Server > RADIUS.
Double-cliquez sur I'entrée du radius. Configurez I'adresse
du serveur RADIUS, le port d’authentification (1812) et la
clé. Cliquez sur OK.

< Edit RADIUS radius

General seffings

Nome;

Authenticalion Server Setlings

Accounting Server Seftings

Server Address: [IF or FGIER) [Opaiond

Nous venons de configurer le chemin que doit faire le pare-
feu pour demander au serveur NPS si l'utilisateur et le mot
de passe sont bons par rapport a ce qui est configuré dans
I'active directory.
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ACTIVITE 3 :

Réglez le champ Authentication a
required, et assuUrez-vous QqU€ :..cea-ces

Forcer I"authentification de Destrotion accress e
I'utilisateur est sélectionné. scheoyie: x

Configuration de radius
sur_le pare-feu:

Nous allons maintenant configurer le pare-feu pour que
I'authentification soit forcée lors de la demande du nomade
pour accéder au serveur. Et nous allons activer
I'authentification web que propose Zyxel pour avoir un WEB
Portail ce qui fera plus propre lors de I'enregistrement du
compte.

Cliquez sur Configuration > Authentification Web. Dans
I’écran Authentification Web > Général, sélectionnez
Activer l'authentification Web pour activer la fonction
d’ authentlflcatlon Web et cllquez sur Appllquer

Auth. Policy Add

Sélectionnez Activer, la politique. ... sorngs
Saisissez un nom descriptif, parC-:-_-.=~..~..ﬂ-,-
exemple « default_policy ». Description:

User Auvthentication Policy

ncoming Interfoce ariy

(r enlication qUea v)

Sélectionnez un profil de type ==
d’authentification (« default-web- (7= === O )
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ACTIVITE 3 :

AGTIVITE 3 :

Conclusion de l'installation:

Les équipements utilisés pour I'exercice :

e Un ordinateur fixe Lenovo (nomade )

e Un serveur ThinkSystem ST550 ( Windows serveur
2012 r2)

e Un pare-feu USG flex 50 Zyxel (client)

La configuration terminée sur le serveur Windows 2012 R2
et sur le pare-feu. Des que I'on veut accéder a l'interface
WEB du serveur IIS et que l'on tape dans la barre de
recherche de notre navigateur |'adresse IP du serveur, on
est bloqué par le client (pare-feu). Celui-ci va nous
demander de nous authentifier pour y accéder. (on utilise le
mot de passe et le nom d'utilisateur configurés
préalablement dans l'active directory).
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ACTIVITE 4 ;
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AGTIVITE 4 :

Installation du systeme d'exploitation IPfire sous
Linux :

Premiérement, Serge, mon maitre de stage, m'a
prété un ordinateur que je devais vérifier s'il
fonctionnait et puis le réinitialiser. Apres tout cela
sur un autre PC, j'ai dO télécharger le fichier ISO
du systeme d'exploitation et créer une clé
bootable avec le logiciel Rufus.

Ensuite, sur le premier PC que j'ai préparé, j'ai branché la clé USB
bootable. Tout en démarrant le PC, jappuie plusieurs fois sur la
touche F 12 pour accéder au boot menu. Sur la page du menu
démarrage, apparait toute la liste des périphériques sur lesquels
je peux démarrer et je vois ma clé USB que je sélectionne pour
commencer l'installation du systéme d'exploitation IPfire.

Please select boot device:

Hindows Boot Manager (P0O: Crucial_CTS12M550SSD1)
P1: HL-DT-ST DVDRAM GUAON

UEFI: KingstonDataTraveler 3.O0PMAP
KingstonDataTraveler 3.0PMAP

Enter Setup

T and 4 to move selection
ENTER to select boot device
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ACTIVITE 4 :

AGTIVITE 4 :

Configuration D'IPfire :

Apres le démarrage de [Ilinstallation, je peux
commencer la configuration, je sélectionne la langue,
je formate le disque dur, je choisis la disposition du
clavier, le fuseau horaire et je rentre un nom d'hoéte
(pour ma part, c'est Nolan-FW), un nom de domaine
(Nolan.local) et je crée un mot de passe pour les
utilisateurs root et admin.

Pour utiliser IPfire et crée un pare-feu, il faut installer
deux cartes réseau au minimum dans un PC, car pour
cet exercice, pour j'utilise la zone verte et rouge. ( LAN
et WAN )

Zone Rouge ( WAN ): la zone rouge est une zone sur
laguelle nous n'avons aucun controle, et c'est la que
viennent la plupart des menaces. Cette zone doit étre
seéparée du reste du réseau interne par un pare-feu.

Zone Verte ( LAN ) : la zone verte est le cceur du
réseau interne. C'est la zone avec le plus d'acces,
principalement a Internet. Souvent, des proxy web de
filtrage de pages et de deétection de virus sont
avantageusement installés pour réduire les risques de
danger provenant d'Internet.

Zone Rouge ( WAN ): IP@= 192.168.31.1
Masque : 255.255.255.0

Zone Verte ( LAN) :[IP@=192.168.45.1
Masque : 255.255.255.0
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AGTIVITE 4 :

ACTIVITE 4 :

Cablage :

Voici le cablage que j'ai effectué pour la création de réseau et
mon pare-feu.

2 i 1'1!5
; Mon | Ponk - Pou SRR
\%S: 132 1€8.4s. 10 1 PD-
[ AR S e Lo |
S\Eri}n?: Zm-uu Ru.L A
15CO -
8 pals PG 492 [ 168 51 HC
! 5[0 Nebeomosh t 255 . (255,255 o
| Banodcost | 482 [ 168]. 04|, 258
[ — ¢
n
i Z7f?F!’ A TR f B pals.
na-:n_n/ 7 | oox I} < S s i

Zone Green LAN

IP@; 192.168.45.1
Metmask: 2552552550

\‘\/HN AL p’m}m..pr\fm.. n
IP@ - 1932 168 24.1

Paisie

R34S

Apres toutes les affectations des cartes réseau et
adresse IP, le pare-feu démarre. Nous pouvons a
présent acceder a l'interface Web D'IPfire.

Pour y accéder, il faut taper dans la barre de recherche
d'un navigateur https:// puis l'adresse IP que l'on a
affecté a la zone verte et apres :444.

Pour ma part c'est https://192.168.45.1:444
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AGTIVITE 4 :

ACTIVITE 4 ;

Interface Web D'IPfire :

Bien sdr, pour pouvoir entrer dans l'interface, il faut taper le
code administrateur que nous avons préalablement choisi
dans l'installation.

4 Nolan-FW.Nolan.local

Systéme  Statut  Réteaw  Servhes de 49,77 kbl Sortle 292,53 kb

Page principale @

Rtsean
S 1 T
Mam hite ©

It

1PFire 2.37 (x06 64) - Mive § jour du cosur 170

|Pfire propose beaucoup de services:

_Open VPN. _Serveur de connexion.

_Proxy web. _Serveur de journaux du
noyau.

_Serveur CRON. _Serveur proxy DNS.

_Serveur DHCP. _Serveur web.

_Serveur NTP. _Systéme de détection
d'intrusion.

_Serveur Shell Sécurisé. _VPN.

Sur ces services, je vais choisir le proxy web pour filtrer le
contenu URL.
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ACTIVITE 4 :
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AGTIVITE 4 :

Proxy Web :

Un serveur proxy est utile pour des raisons de cybersécurité
et de performance, notamment pour anonymiser les
adresses IP internes et mettre en cache le contenu afin
d'améliorer la vitesse de transfert des données et de réduire
['utilisation de la bande passante.

Exemple:

Les entreprises qui utilisent un serveur web proxy peuvent
également l'utiliser pour filtrer le contenu qui ne doit pas
étre téléchargé sur le réseau de l'entreprise. Ces serveurs
fonctionnent comme un intermédiaire entre le web et les
appareils clients.

L'exercice que j'ai da faire, était de configurer le proxy Web
et le filtre URL pour que la zone LAN sortant que j'ai crée
(192.168.45.1) n'‘accede pas aux  sites comme
"www.facebook.fr* et "www.lequipe.fr" et affiche un message
d'erreur si quelgu'un veut entrer sur ces sites.

Vous pouviez voir dans |'annexe page 18
la configuration que j'ai effectuée.

Voici le résultat quand j'ai voulu me rendre sur le site de
"Facebook":

Il détecte le
type de
contenu ici
les réseaux
sociaux.
Pour I'équipe
ce sera
presse.
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CONCLUSION

CLUSION &

Hi

Conclusion :

Pour cette derniere année de stage auprés de
I'entreprise Loonix et surtout Serge fat un exellent
"mentor" pour moi car grace a lui, j'ai pu acquérir
beaucoup de connaissances techniques sur la
profession.

Depuis la 3éme ou j'ai effectué mon stage découverte
dans son entreprise, il m'a permis de trouver ma voie et
d'avoir plus confiance en moi.

Tous les exercices que j'ai pu effectuer ont tous éte
constructifs et cela m'a permis de choisir le métierque
j'aimis exercer plus tard.

Je remercie encore et toujours Serge, Ceéline et

Dominique pour leur accueil et les moments partagés
tout le long du stage.

LOONIX

SERVICES INFORMATIQUES

; Saint Joseph-La Salle
/ DIJON
Fréres des Ecoles Chrétiennes
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Configuration
ProxyWeb et Filtre URL

4. Nolan-FW.Nolan.local

Sywime  Stim Réueau  Sedes Parelia Pl journin Trafic BOUGE: [mtrés 195,41 kst Sartie 0.0 khien Syime  Suew  Résess  Servkes  Panles  $Fhe  lewmee Trafic RSUSH: Dmirée §79,55 bhivs Sarsie 24,13 kb
Configuration avancée du proxy web @ Configy
Preacy vab avance
¥ Porarétres de filre URL
M G ' L " B g 84 canageaten
- 5 ] o B
. o - R proc R, 1 il
R x = . P
. ) " : o g wat 8 * o
ey i o < o i @ =
wa ] " » o
o= £ - - . -
" o . .
LA g o e = =
= . atratnes s oo @ :
. M 0. BB STREIONS 2 Liite medre pev
oo rmp— ]
A . Y + -] e Blanche peria
Perts de deatinatien
[prarennpp——
Prosecele de detection automatious 4u proTy b (TPAR] [ soally
Sciier Comarishe @ 3108 bath L ket harsines
Rrarrkrions hecaive: i o B Bre L
S EEEEEE B e e
[ " - ' =
Canr e 1454 har gement - i =
Filre de mype
Detectiam d snomalies Batses var ket Sdamation $e Ui, st oname s Mt
Mithass d sathentifiostisn e e e . o waplprasd syl ape il
Maintenance de fitre URL
WABre 2,37 (6 2} - bibse & e o mesm 170 1on.0rg « Brotanna s prape #Fom swnc e &

Vakdar s

it de Inte neie

dar e patamaeren Su Ak UAL

1PTe 2.27 Cubh 641 - Mk & fore dw comwt 170 1P ~ Sitienit b pripet $Tiem ievec vt o




Merci d"avoir lu mon
mémoire

26/09/2022 au 21/10/2022
09/01/2023 au 03/02/2023

PROPOSE PAR

Nolan MASSOT

PROPOSE A

L'équipe Saint Joseph et |I'entreprise Loonix



